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虛實交錯的網路世界 

網路交友，可以是種選擇，在交友軟體和約會網站的普及下，有越來越多的人透過網路

的方式尋找伴侶，想要發展出一段美好的感情關係。這些App和網站的便利性，提供了許

多在生活中或是工作上難以有機會認識新對象的人新的可能。 

結交網友有優點也有缺點。研究顯示交網友有好處，可以帶來正面的支持力量，但也可

能形成一種障礙，影響你結交現實世界的朋友。要記得，大多數人在網路上呈現的生活都

經過美化。如果只憑社群網站來認識人，你可能不會發現他們和你一樣也有複雜、脆弱的

一面，即使是外向、樂觀的人也不例外。 

從消基會抽查15 家交友軟體發現，雖然設有年齡限制，但多數沒有機制有效阻止未成

年人註冊，甚至還可直接修改出生年月日，其中不乏未成年的使用者冒充年齡進入。消基

會指出，此次調查甚至還在SKOUT、SayHi 等交友軟體中看到約炮、援交等情色內容，在

業者寬鬆管理下，未成年人極容易接觸相關內容 

青少年使用網路交友也需要小心網路隱含的色情陷阱，例如：廿三歲謝姓男子在臉書成

立社團，以假帳號假扮「大姊姊」在「女生聊天秘密專區」謊稱可幫助瘦身、長高，引誘

未成年少女提供裸照或是桃園一名27 歲張男經常在網路「釣幼齒」，尤其特別喜歡鎖定

國中小學的未成年少女，他以「請吃好料」為由哄騙少女出遊，帶到旅館意圖不軌。或者

利用APP 交友變強迫推銷的案例也層出不窮，有不少美容瘦身業者專門利用APP 交友軟

體，先約出男性網友後，再向他們推銷買賣，導致出現因為網路交友產生的消費糾紛。 

網路交友知多少？ 

網路交友有何吸引人之處？ 

每個人都有傾吐和被瞭解的需要，網路提供方便、自由的空間讓人可以在匿名的保護傘

之下，暢所欲言。網路無地域限制，可與世界上各角落的人互相聯繫、傳遞資訊、交換意

見、開拓自己的視野。網路交友帶著距離感、神秘感和許多想像空間。一些較內向、不善

表達自己的人，在網路交友中得到社交上的滿足。 

網路交友和一般交友有何不同？ 

a.在虛擬的網路世界中看不清什麼是謊言，什麼是事實。面對面交談，可以看到對方臉部 

  的表情、說話的語氣、身體語言、情緒、身體狀況等等，較能真實看清對方。 

b.網路交友可即時傳遞情意，又無需對所說的話負責。在很短的時間內建構一種親密友 

  誼不像一般交友需經過真正的相處，時間的考驗，才慢慢發展出穩固的關係。 

c.網路交友主要靠文字，文字會讓人在不自覺中進入美麗和幻想的空間，不像語言那樣就 

  事論事，因而容易對對方失去整體性的判斷。一般交友可從多方面觀察，判斷較正確。 

網路交友的風險 

資料對方提供 無法查證 

在真實世界交友，一見面就知道對方的年紀，長相，性別。有時，還可以打聽一下對方。

但網路交友，所有的資料都是由對方提供，完全無法查証。所以可能是真也可能是假的。 

對方愈了解你 你愈危險 

在真實世界，我們不會任意與陌生人聊天。搭捷運，也不會告訴身旁陌生人，自己的心

事。但在公開的網路上，有的人卻會鉅細靡遺地訴說著自己的一切：學校、家庭、喜好、

心事，還附上相片。當對方愈了解你，你就愈危險。所以在網路上，儘量不要暴露太多個

人隱私，以免被有心人利用。對方甚至可以根據你的喜好，訂製一個虛擬人物，與你交

往。譬如說，你是個喜歡NBA、愛旅行的女孩。歹徒就可以扮成一個會打籃球，常貼出旅

遊各國相片（偽造的合成相片）的男孩(女孩)來與你作朋友。你會覺得他是你前世的知

己、今生的最愛。當對方取得你的信任，甚至令你墜入情網之後，就很容易予取予求，騙

財騙色。 

人人只是代號 易遇野狼 

在真實世界，10 歲的小女孩不會在街上與30 歲的男人搭訕。但在網路世界，這種事情卻

不斷地發生。因為每個人都只是一個代號，並不知道對方的年齡。隔著網路，更有一種隱

身幕後的安全感。 

誤當對方摯友 常失戒心 

在現實世界第一次約會，我們都會小心謹慎，注意安全。但網友第一次見面，卻常失去戒

心，主要的原因是，經過網上多次交談，會誤把對方當成老朋友，逐漸信任對方。但事實

上，不一定是如此。一旦失去戒心，若遇上壞人，就容易出事，千萬記住，網路交友的安

全是由於隔著網路身處不同空間所致，一旦見面，這種安全屏障立即蕩然無存，面對面

時，其實充滿危機。 

 

 

 

 

 

 

 

 

 

 

 



網路交友前、網路交友時、決定見面後 

透過社群 App 或是交友網站來結交新朋友固然有趣，但也有風險，包括像是身分遭

竊、網路騷擾或甚至身體上的傷害等。請記得，若他人做出對你不尊重、或甚至侵害你的

行為，這不是你的錯！當你希望透過網路結識新朋友時，請記得運用以下這些小撇步： 

網路交友前：選擇交友服務與設定個人檔案的技巧 

1.避免使用可允許任何人傳訊給你的交友服務或 App，應至少在雙方同時表達進一步互動 

  的意願後，才允許對方傳訊給自己。 

2.注意交友 App 中有關地理位置的設定，不要讓陌生人知道自己的所在位置資訊。 

3.不要使用在其他社群網站中的大頭照做為交友 App 的大頭照，Google 的影像搜尋功能 

  可能讓你在其他社群網站中的個人資料曝光。 

4.避免在個人檔案中留下過多的個人細節資訊，像是全名、聯絡資訊或FB 帳號、LINE ID  

  等，都不應該公開。 

網路交友時：與網友互動時的安全注意事項 

1.只使用交友 App 所提供的傳訊功能，不輕易用個人經常傳訊或通話功能（如LINE、手 

  機號碼等）與新網友互動。 

2.有些交友 App 會顯示出共同朋友，可透過此共同朋友來更了解對方是怎樣的人。 

3.即使線上對話（文字或語音）的機會越來越多，仍不要輕易告訴對方過多有關自己的細 

  節，真實世界與網路世界之間的差異，可能遠超乎你的想像。 

決定見面後：如何約見面才安全？ 

1.不要讓網友到家門口接你或送你回家，特別是第一次見面或仍不熟悉對方時。 

2.第一次與網友見面，應當約在公共場合，像是明亮的咖啡店、博物館等。 

3.隨時保持警惕，自己的食物飲料都應該在視線內，不讓自己在外停留過晚或過於疲倦。 

4.告訴家人或朋友你與網友見面的時間與地點，讓他們能夠找到你，確認你的狀態。 

5.在身上藏一點現金，一旦錢包被竊或遺失時將能派上用場。 

網路交友前請停看聽 

打開電視及報紙的新聞，幾乎每隔一段時間就會看到網路交友的受害案例，不是被網友

詐騙錢財，就是人身安全受到傷害，使得「網路交友」與「危險」之間似乎劃上了等號，

大部分的同學因為害怕家長反對，往往會向家長隱瞞自己結交網友的事實，但這樣一來反

而提高了網路交友的危險性。其實，網路交友和在現實生活中交朋友一樣，都應該以「誠

信」為原則，但因為透過網路結交朋友時我們看不到對方，光是靠雙方聊天的內容或是交

換的照片，很難判斷對方是否真的和我們腦海中塑造出的形象一致，所以我們在網路交友

時更應該以「安全」為前提。 

在這裡提供大家一項口訣－STOP，在透過網路結交朋友時，可以想想這個口訣，保護自身

的安全。 

S（Secret，祕密）：不要在網路上留下姓名、電話、地址等可能洩露個人身分的資料。 

 

T（Tell，告知）：讓家長知道自己交網友的事實，和網友相約見面之前，也要告訴家長

自己是和哪一位網友見面，以及約定見面的時間、地點、預定幾點回家。 

 

O（Open，公開）：交友要公開，向家 長坦承自己結交網友的事；地點要公共，與網友相

約見面的地點，應該選擇自己熟悉的公共場所；時間要公然，與網友見面的時間應合乎常

理，如果網友要求見面的時間不恰當就要勇敢拒絕赴約。 

 

P（Person，對象）：與網友交往的過程中，應觀察對方的言談、態度，如果網友要求你

提供私密的資訊，或是出現一些不尋常的行為，就應該提高警覺。帶著真心與小心， 網

路交友也可以安全又美好。 

   

 


